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2025 年 4 月 16 日 

お客様各位 

 

Online ScreenView のセキュリティについてのお知らせ 

 

Online ScreenView でのセキュリティ関連につきまして、以下の CVE インシデントを開発元である  

XLAB 社（スロベニア共和国 XLAB d.o.o.）へ影響等を確認し纏めさせて頂きました。 

 

CVE について（IPA より一部抜粋） 

共通脆弱性識別子 CVE(Common Vulnerabilities and Exposures)は、個別製品中の脆弱性を対象として、 

米国政府の支援を受けた非営利団体の MITRE 社(マイター社)が採番している識別子です。 

脆弱性検査ツールや脆弱性対策情報提供サービスの多くが CVE を利用しています。 

 

■「Apache Tomcat」の脆弱性（CVE-2024-52316）の影響について 

「CVE-2024-52316」で報告されている Apache Tomcat を使用していないため、当該脆弱性の影響はありません。 

参考：Apache Tomcat における複数の脆弱性（JVN） 

https://jvn.jp/vu/JVNVU90271471/ 

JVN とは、JPCERT コーディネーションセンターと独立行政法人情報処理推進機構 (IPA)が共同で運営しています 

情報セキュリティ対策に貢献することを目的とする脆弱性対策情報ポータルサイトです。 

■「OpenSSH」の脆弱性 (CVE-2024-6387)の影響について 

インターネット上のグリッドサーバー群は、パッチを適用し、適切な対応を行っているため、影響を受けません。 

参考：OpenSSH の脆弱性（Red Hat Customer Portal） 

https://access.redhat.com/security/cve/cve-2024-6387 

■「PHP」の脆弱性 (CVE-2024-4577)の影響について 

「CVE-2024-4577」で報告されている PHP を使用していないため、当該脆弱性の影響はありません。 

参考：IPA（独立行政法人情報処理推進機構） 

https://www.ipa.go.jp/security/security-alert/2024/alert_20240705.html 

■「OpenSSL」の脆弱性 (CVE-2022-3602、CVE-2022-3786)の影響について 

「CVE-2022-3602」「CVE-2022-3786」で報告されている脆弱性の影響はありません。 

2022 年 11 月 2 日現在サポート対象のバージョンは、当該脆弱性に影響する OpenSSL 3.0 系を使用していません。 

参考：IPA（独立行政法人情報処理推進機構） 

https://www.ipa.go.jp/security/security-alert/2022/alert20221102.html 

■「c_rehash スクリプト」の脆弱性 (CVE-2022-2068)の影響について 

「c_rehash スクリプト」を使用していないため、「CVE-2022-2068」で報告されている脆弱性の影響はありません。 

参考：IPA（独立行政法人情報処理推進機構） 

https://www.ipa.go.jp/security/security-alert/2022/alert20221102.html 
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■「OpenSSL」の脆弱性(CVE-2022-0778) の影響について 

2022 年 3 月 15 日、暗号化ソフトウェアライブラリ「OpenSSL」の脆弱性が公表されました。 

当該脆弱性は、「OpenSSL」で使用している一部関数に不具合があり、不正な証明書や秘密鍵を読み込ませることで 

無限ループが発生し、CPU 使用率が異常増加する可能性があります。 

全サーバープログラムが対策版に更新されており、現時点で今回報告された脆弱性によるリスクはありません。 

参考：OpenSSL に複数の脆弱性（JVN） 

https://jvn.jp/vu/JVNVU90813125/index.html 

参考：OpenSSL Security Advisory [15 March 2022] 

https://www.openssl.org/news/secadv/20220315.txt 

■「Spring Framework」の脆弱性 (CVE-2022-22965)の影響について 

「Spring Framework」を使用していないため、「CVE-2022-22965」で報告されている脆弱性の影響はありません。 

参考：VMWare（Spring Framework RCE via Data Binding on JDK 9+） 

https://spring.io/security/cve-2022-22965 

■「Apache Log4j」の脆弱性 (CVE-2021-44228)の影響について 

「Apache Log4j」を使用していないため、「CVE-2021-44228」で報告されている脆弱性の影響はありません。 

参考：IPA（独立行政法人情報処理推進機構） 

https://www.ipa.go.jp/archive/security/security-alert/2021/alert20211213.html 

 

※Online ScreenView、Online ScreenAssist の製品開発元である XLAB 社は、情報セキュリティマネジメント（ISMS）に

おける国際標準規格「ISO 27001」の認証を取得しています。 
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