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1. ログデータ抽出方法 

AppCheckでは、検知が発生した際、製品のログ情報欄に該当する検知ログが記載されます。        

また、以下の方法でログデータを取得できます。 

 CMS有 

1.1.1 ログデータ抽出 

「脅威ログ」および「検疫所」の2種類のログ抽出方法となります。 

(1) CMS Cloud（管理画面）にアクセスします。 

https://jp.cms.checkmal.com 

 

 

 

 

 

 

(2) 画面左側のメニューより「ログ管理」を選択してください。 
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(3) 脅威ログのタブで下記①～③を順に設定してください。 

① 日付範囲：検知発生日 ～ 本日 

② プルダウンより「Export ALL」を選択 

③ 出力形式で CSVまたはMS-Excelを選択（いずれでも可） 

 

(4) ③番を設定した段階で、該当ファイルがエクスポートされます。 

 

(5) 画面上部のタブを「検疫所」に切り替え、上記(3)の手順を同様に実施します。 

 

(6) 検知・遮断がありお問い合わせの際は上記で取得したログデータを                 「solutio

n@santec.com」 宛にメールへ添付してご送信いただきますようお願いいたします。 
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 CMS無 

1.1.2 ログデータ抽出 

「脅威ログ」および「検疫」の2種類のログ抽出方法となります。 

(1) AppCheck を起動します。 

 

(2) 画面左側のメニューより「ツール」を選択します。 
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(3) 脅威ログのタブで下記①～③を順に設定してください。 

① 「日付範囲を変更」から、検知発生日～本日までを指定 

② 表示されているいずれかのログを右クリックし、「すべて選択」を選択 

③ 選択したログを Excel にコピー＆貼り付け 

 

⚫ コピー (Ctrl+C) : 選択した項目の一般ログ詳細情報をコピーします。 

⚫ すべて選択 (Ctrl+A) : 一般ログに記録されたすべての項目を一括選択します。 

⚫ リフレッシュ (F5) : 一般ログに記録された情報を更新します。 

(4) コピー／貼り付けした Excel ファイルを保存します。 

 

(5) 画面左側のタブを「検疫」に切り替え、上記 1～4 の手順を同様に実施します。 

     

(6) 検知・遮断がありお問い合わせの際は上記で取得したログデータを                         

「solution@santec.com」宛にメールへ添付してご送信いただきますようお願いいたします。 
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2. 検疫されたファイル/プロセスの復元手順 

(1) Windows右下のAppCheckのアイコンをダブルクリックし、AppCheckProを開いてください。 

 

 

(2) 「ツール」＞「脅威ログ」から、誤検知により「除去」されたプロセス/ファイルをご確認ください。 

※Windowsシステムが提供するプロセス、及びデジタル署名を取得しているプロセスは遮断で留

まり、AppCheckにより検疫/隔離されません。(例：Windows標準プロセスcmd.exe等) 

 



8 

 

(3) 「ツール」＞「検疫」から、誤検知により除去されたプロセス/ファイルを選択し、「元位置に復元」で

復元してください。 
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3. 例外設定(プロセス)手順 

・誤検知により「遮断」されたプロセスを、AppCheckの例外設定(ホワイトリスト)機能を利用し検知対象外

に設定することで、再度誤検知してしまう動作を防ぐことができます。 

※CMS Cloud       ・・・【ポリシー別設定】、【エージェント別】の2パターンで設定可能           

AppCheck（CMS無）・・・【エージェント別】のみの1パターンで設定可能 

 CMS有 

3.1.1 ポリシー適用手順 

(1) 下のURLにアクセスし、CMSにログインします。 

https://jp.cms.checkmal.com 

 

 

 

 

 

 

(2) 「該当エージェント」＞「ツール」＞「ログビュー」ボタンをクリックします。 
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(3) 「脅威ログ」から「ランサムウェアアクション検知」として誤検知、遮断されているプロセスを確認してく

ださい。

 
(4) 「ポリシー管理」＞「ポリシー管理」＞ご利用されているポリシー(基本ポリシーなど)を選択してくださ

い。 
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(5) 「例外設定」＞「信頼済みプロセス一覧」＞「追加」をクリックし、(3)で確認した誤検知プロセス(フ

ァイルのパスまで含めた形)を入力し、「OK」を押してください。 

 

(6) 「以下に登録されたプロセスファイルによるファイル変更は検知しない」にチェックを入れ、「保存する」

ボタンをクリックしてください。 
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3.1.2 エージェント適用手順 

(1) 以下のURLにアクセスし、CMSにログインします。 

https://jp.cms.checkmal.com 

 

 

 

 

 

 

 

(2) 「該当エージェント」＞「ツール」＞「ログビュー」ボタンをクリックします。 
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(3) 「脅威ログ」から「ランサムウェアアクション検知」として誤検知、遮断されているプロセスを確認してく

ださい。 

 

(4) 「ポリシー管理」＞「例外設定(個別)」から、誤検知が発生したエージェントの「ツール」ボタンをクリッ

クしてください。 
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(5) 「信頼済みプロセス一覧」＞「追加」をクリックし、(3)で確認した誤検知プロセス(ファイルのパスま

で含めた形)を入力し、「OK」を押してください。 

 

(6) 「以下に登録されたプロセスファイルによるファイル変更は検知しない」にチェックを入れ、「保存する」

ボタンをクリックしてください。 
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 CMS無 

3.2.1 エージェント適用手順 

(1) 「オプション」＞「例外設定」＞「信頼済みプロセス一覧」＞「追加」により、誤検知プロセスファイルを

入力し、追加してください。

 
(2) 「登録されたファイルはチェックしない」にチェックを入れ、「適用」を押してください。 
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4. SMB例外設定(IPアドレス)手順 

・誤検知により「遮断」されたIPアドレスを、AppCheckのSMB例外設定(ホワイトリスト)機能を利用し検知

対象外に設定することで、再度誤検知してしまう動作を防ぐことができます。 

※CMS Cloud       ・・・【全体設定】、【エージェント別】の2パターンで設定可能              

AppCheck（CMS無）・・・【エージェント別】のみの1パターンで設定可能 

 CMS有 

4.1.1 全体適用 

(1) 以下のURLにアクセスし、CMSにログインします。 

https://jp.cms.checkmal.com 
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(2) 「SMB設定」＞「共通」＞「許容されたアドレス一覧」の「追加」をクリックしてください。 

 

(3) 追加するIPアドレスを入力し、「保存する」をクリックしてください。 
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(4) 「許容されたアドレス一覧」に入力したIPアドレス記載されていることを確認してください。 
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4.1.2 エージェント適用手順 

(1) 以下のURLにアクセスし、CMSにログインします。 

https://jp.cms.checkmal.com 

 

 

 

 

 

 

 

(2) 「ポリシー設定」＞「SMB設定」をクリックしてください。 
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(3) 「エージェント」＞「ツール」をクリックし、「SMB許容/遮断リスト」を表示してください。 

 

(4) 「遮断されたアドレス一覧」にあるIPアドレスを選択し、「常時許容」をクリックしてください。 

 

- 常時許容：遮断された遠隔地IPアドレスを「常時許容」する(ホワイトリストとして常に許容) 

- 臨時許容：遮断された遠隔地IPアドレスを「臨時許容」する(再度検知が発生するまで許容) 
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(5) 「許容されたアドレス一覧」に追加されていることを確認してください。 
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 CMS無 

4.2.1 エージェント適用手順 

(1) Windows右下のAppCheckのアイコンをダブルクリックし、AppCheckProを開いてください。 

 

(2) 「オプション」＞「SMB許容/遮断リスト」を表示し、「遮断されたアドレス一覧」に記載されているア

ドレスを選択し「常時許容」をクリックしてください。 
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(3) 「許容されたアドレス一覧」に追加されていることを確認してください。 

 



24 

 

5. 補足 

(1) CMS有且つ、サーバ版のみご契約の場合について 

・CMS Cloudをご契約しており、サーバ版のみのAppCheck導入の下、SMBサーバ保護機能により誤検

知（IPアドレス遮断）が発生した場合は、以下の3つの対応策がございます。 

① お客様側にて一度に処理するファイル数の削減を行ってください。 

② 検知された際に都度「臨時許容」をしてください。 

③ SMBサーバー保護機能における誤検知を軽減するため、CMS Cloudのポリシー設定において

「SMBサーバー保護検出回数」の値を調整してください。 

 

※SMB サーバー保護検出回数の設定変更につきましては、お客様の運用状況に依存いたします。 

サーバ経由での処理内容や、ファイルサーバー利用時における一度のファイル書き換え数が大きく影響し

ます。そのため、SMB サーバー保護検出回数の値を増やすことで誤検知の発生を抑制できるかと考え

られます。 

 

＜SMB サーバー保護検出回数の変更手順＞ 

1.CMS Cloud を開く https://jp.cms.checkmal.com/login  

2.「ポリシー管理」→「ポリシー管理（共通）」を選択 

3.該当のポリシーを選択 

4.「ランサムガード」タブをクリック 

5.画面下部の「SMB サーバー保護検出回数」の値を増やす 
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(2) プロセスの例外設定(誤検知が行われるプロセスの登録)時のメリット・デメリットについて 

・メリット：正規プロセスから行われた正常なファイル処理がAppCheckにて誤検知されることを防ぐこと

ができます。 

・デメリット：該当プロセスから行われるファイル処理を全て許可することになるため、もし設定した該当プ

ロセスからファイル毀損が行われても検知されなくなります。 

※汎用的なプログラム等は、場合によってはランサムウェア攻撃に悪用されるプロセスがある為、安易に

例外設定を行うことは推奨できません。どうしても、誤検知が頻発してしまう場合は、エージェント別の

例外設定されることを推奨いたします。 

(3) SMB例外設定(誤検知が行われるIPアドレスの登録)時のメリット・デメリットについて 

・メリット：遠隔地PCから行われた正常なファイル処理がAppCheckにて誤検知されることを防ぐことが

できます。 

・デメリット：遠隔地PCの該当IPアドレスから行われるファイル処理を全て許可することになるため、もし

設定したIPアドレスからファイル毀損が行われても検知されなくなります。 

※上記のデメリットがあるため、誤検知対策として、SMB例外設定は行わず、運用方法(例：ファイル

一括削除の数を少なくする等)の変更で対応して頂くことが望ましいです。 
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(4) SMBサーバ保護機能の各設定パターンによる挙動について 

  挙動 遠隔地からのアクセス遮断 

SMB サーバ保護機能が

「ON」状態 

変更を受けるサーバ側のファイルが「保護するファ

イル拡張子」に該当すれば、ランサムウェアの攻撃

として判断し、検知・遮断・リアルタイムバックアップ

(サーバ側)による自動復元を行います。 

※「脅威ログ」と「検疫」にて詳細確認可能 

遮断される 

SMB サーバ保護機能が

「ON」状態で、遠隔地の IP

アドレスが「例外設定」に登

録済み 

変更を受けるサーバ側のファイルが「保護するファ

イル拡張子」に該当すれば、遠隔地(登録 IP ア

ドレス)からのアクセスは遮断・検知しないが、リア

ルタイムバックアップ(サーバ側の退避フォルダ内)は

行うため、手動作業による復元が可能です。 

※ログは残らない 

登録 IP アドレスからの 

アクセスのみ遮断されない 
 

SMB サーバ保護機能が

「OFF」状態 

変更を受けるサーバ側のファイルが「保護するファ

イル拡張子」に該当すれば、遠隔地からのアクセ

スは遮断・検知しないが、リアルタイムバックアップ

(サーバ側の退避フォルダ内)は行うため、手動作

業による復元が可能です。 

※ログは残らない 

遮断されない  

補足説明 

手動復元の方法としては、エクスプローラー

上で「退避フォルダ」から、元場所への上書き

コピーとなります。 

※1 時間の間、該当 IP ア

ドレスからサーバへのアクセス

が遮断されます。遮断後 

「臨時許容」や「常時許容」

機能によりアクセス許可がで

きます。 

 

 


